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构建安全的云计算环境
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走近云世代
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正在改变你我生活的云技术
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采用云计算的主要挑战
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云世代安全防护策略

云计算基础架构防护

云安全软件

云安全服务
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云计算基础架构防护
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传统安全方案应用於云基础架构之局限
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云世代基础架构防御策略
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云安全软件
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赛门铁克云端信誉评级技术

全球安全情报
监控网络

网站信誉评级 邮件信誉评级

恶意行为
关联分析

可信文件
云端数据库

文件信誉评级

云安全服务
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恶意代码数量呈爆炸性增长

2002 – 平均每天5个恶意代码签名

2009 – 平均每天25,000个恶意代码签名
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没有任何一种传统签名技术能够
分析数以百万计的非主流文件

没有任何一种传统签名技术能够
分析数以百万计的非主流文件

恶意文件 常见应用

流
行
程
度

白名单技术
发挥作用

白名单技术
发挥作用

中间很长一段的空缺需
要新的技术

中间很长一段的空缺需
要新的技术

黑名单技术
发挥作用

黑名单技术
发挥作用

传统签名技术的局限
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全民联防 ─ Web 2.0 时代安全防护新思维

音乐书籍 电影

1 1223 34456789
好 坏
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赛门铁克云端文件信誉评级工作原理

数据提交服务器

云端信誉评级发布服务器

文件散列

好/坏

信心指数

普遍性

首次出现时间

11 蒐集数据

22
计算文件信誉评级

33 发布文件信誉评级
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赛门铁克文件信誉评级应用实例
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赛门铁克云端网站信誉评级工作原理

信誉评级应用 信誉数据来源

云端网站信誉
评级数据库

云端评级系统

外部来源

-IP与域名数据库
-企业情报数据库
-第三方黑名单
-etc.

安全分析

网站内容采集

内部来源

-安全情报网络
-垃圾邮件样本
-用户提交
-etc.

安全产品

信誉评级
查询网站

合作夥伴
(例如:搜寻引擎)
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赛门铁克云端网站信誉评级案例
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赛门铁克云端网站信誉评级案例
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云安全服务
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EmailEmail WebWeb IMIM

赛门铁克企业云安全服务
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赛门铁克云安全服务技术架构

Source: MessageLabs Intelligence July 2009

58.6%

1.4%

22.5%

0.3%

10.7%

6.7%

主要特点:

•多层保护

•SketpicTM 云安全引擎

– 检测零时差病毒攻击和
新的垃圾邮件

– 全球14座数据中心

– 覆盖100多个国家

– 安全情报共享
– 攻击者无法下载规则库

•所有共享基础设施
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赛门铁克云安全服务之优势

病毒防护 垃圾邮件防护
垃圾邮件检测
精确度

服务可用性
迟延

服务可用性 服务可用性
最终用户 搜寻活动

100 ％保护，已
知与未知的电子
邮件病毒

垃圾邮件捕获率
99 ％(英文),95 
％(亚洲)

垃圾邮件的误判
率小于0.0003 
％

100％ 的服务可
用性

电子邮件迟延平
均不到1-2秒, (
不超过1分钟)

100 ％的服务
可用性

99％的服务可用
性

保证99.9 ％的
最终用户界面可
用性

对于任何搜索或
监督活动响应时
间少於180秒
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赛门铁克企业云安全服务全球代表性客户
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结论
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云计算
要求

主要
技术

ü 虚拟化服务器

ü 虚拟化存储

ü 可扩充架构

ü 自动的高可用性/灾难恢
复技术

ü 安全防护

赛门铁克
解决方案

ü 安全和遵从

ü 存储管理

ü 集群存储

ü 备份和归档

ü 可用性

ü 终端虚拟化

ü 云技术咨询服务

ü 基于服务

ü 灵活且可伸缩

ü 共享

ü 服务质量

赛门铁克云技术解决方案
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可信云海 安全互连 希望满怀
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Yu-Min Lin, CISSP, CISA, SCSP
yu-min_lin@symantec.com
+86 10 85180008 ext. 2130

PDF created with pdfFactory trial version www.pdffactory.com

mailto:yu-min_lin@symantec.com
http://www.pdffactory.com
http://www.pdffactory.com

