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小风险，大安全
——通过简化管理增强企业风险控制

© 2010 Quest Software, Inc. ALL RIGHTS RESERVED

PDF created with pdfFactory trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


2

PDF created with pdfFactory trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


3

风险在哪儿？

• 他是否是真正的他？
• 他是否被赋予了合适的权利？
• 从入职到离职，我们是怎么管理他的？
• 谁在我企业的系统里做了什么？
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越复杂越难管

Windows/AD

Mainframe

Mainframe

Unix
Unix

UnixUnix

Applications

Applications

Unix

PDF created with pdfFactory trial version www.pdffactory.com

http://www.pdffactory.com
http://www.pdffactory.com


5

典型IT构架:基于Windows
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典型IT架构: 企业级
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为什么不能融合！
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融合之后，集中管控！
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新员工聘用

帐号管理

员工离职

职务调动

到底怎么管控？

AD ArchitectAD Architect

HRHR

Application OwnerApplication Owner

AdministratorsAdministrators

Help DeskHelp Desk
Entitlements

ManagersManagers

PolicyPolicy

VisibilityVisibility

审计审计
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Quest能帮您什么？

• 简化管理

• 增强安全

• 法规遵从
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某银行客户案例

• Microsoft的第三大AD客户
• 每个月重新设置口令的花费为$1M
• 花费$4M 实施同步/框架解决方案，效果不佳

• 使用Quest解决方案后：
– 口令从18个减少到 2个
– Unix ID 和passwords集成到AD
– 每天处理2 million基于 Internet的客户认证
– 通过口令集中减少了Help 35%的呼叫
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某大型保险公司案例
• 环境:

– 170,000 Windows 桌面
– 22,000 Windows 服务器
– 2,000 Unix 服务器(每年增加

2,000多Unix服务器)
– HPUX, AIX, 以及Linux
– 2 个失败的IDM项目 –花费 8年
时间，耗费$200M

• 目标
– 关注30,000 IDs (总数90,000 )
– 减少口令的数量
– 消除Unix IDs
– 使用AD作为用户的授权中心

• 使用Quest解决方案后：
– 消除了冗余的身份和目录
– 实现了30,000用户的单点登录
– 自动化provisioning,
de-provisioning和账号管理
– 实现企业环境的审计
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Simplicity....

大道至简

其实背后并不简单……

E=mc 2
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